FICHE FORMATION
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INQUEST LA GESTION DES MOTS DE
CYBERSECURITE PASSE

Formation visant a sensibiliser les participants a I'intérét de la gestion des mots de passe.

8 . Agents, courtiers, G s
@ 1h 8)\8 e-learning I@ |OBSP et leurs @ Cybersécurité

collaborateurs.

Informations générales

e Prérequis : Sans objet

¢ Niveau : Débutant e Domaine : Informatique

e Délais d'accés : Dés l'inscription e Sous-domaine : Cybersécurité

e Modalités d'acceés : Apreés inscription, un mail de CGPA Campus vous ¢ Spécialité : Sécurité informatique
invitera a rejoindre la plateforme. Le lien restera valable 2 mois. e Acces PSH : N/A

e Durée d'accés : Les apprenants peuvent revoir la formation en ligne ¢ Tarif : offert aux sociétaires CGPA
autant de fois que souhaité durant sa période d'accés.

Objectifs de formation

e Comprendre pourquoi un mot de passe faible est un risque (scénarios réalistes).
¢ |dentifier les comportements humains qui ménent a de mauvais choix.

e Adopter des régles claires : longueur, complexité, unicité.

e Appliquer des bonnes pratiques au quotidien.

e Utiliser des outils (gestionnaires, 2FA, HavelBeenPwned).

e Réagir en cas de compromission.

e Vérifier ses acquis avec un quiz.
Critéres de réussite

Une attestation est délivrée des 70 % de bonnes réponses, téléchargeable immédiatement dans « Mes cours
». Les Apprenants seront invités a remplir un questionnaire de satisfaction permettant d’évaluer I'e-learning suivi et
la fiche récapitulative sera disponible et téléchargeable sur la plateforme de formation.

Séquengage pédagogique Nombre de parties : 7
—@ o @ 0. O ® [ J

) . Comprendre les . Outils et ) ) L Fiche
Les bases : comportements Les bonnes pratiques ressOUrCes Resumeé Quiz final récapitulative

Comprendre les

liés aux mots de
mots de passe

passe

Méthodes pédagogiques

e (as pratiques & mises en situation (scénarios de piratage).
e Activités interactives : cartes a retourner, glisser-déposer, mythe/réalité.

e Fiche récapitulative téléchargeable.
[ ]

Modalités d'évaluation

Quiz évaluation.

Support : e-learning@cgpacampus.fr | Pédagogie : contact.formation@inquest-risk.com (48h) | Eligible aux 15 h DDA.
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Formation visant a sensibiliser les participants a lI'intérét de la gestion des mots de passe.

Séquencage du module

Seq. 1: Les bases - comprendre les mots de passe

Seq. 2 : Comprendre les comportements liés aux mots de passe

Seq. 3: Les bonnes pratiques

Seq. 4 : Outils et ressources

Seq. 5:Résumé

Seq. 6 : Quiz final

Seq. 7 : Fiche récapitulative (PDF téléchargeable)

Outils

e Plateforme LMS
e Support de cours
e Questionnaire d'évaluation QCM

Date

* 1er novembre 2025





